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RESOLUCION RECTORAL No 1641
13 de mayo de 2023

POR LA CUAL SE ACTUALIZA LA CONSTITUCION DEL COMITE DE SEGURIDAD
DE LA INFORMACION Y PROTECCION DE DATOS PERSONALES DE LA
CORPORACION UNIVERSITARIA MINUTO DE DIOS - UNIMINUTO.

El Rector General de la Corporacién Universitaria Minuto de Dios - UNIMINUTO, en uso
de sus atribuciones estatutarias y reglamentarias, y en especial las establecidas en los
literales a), b), m) y q) del articulo 40 de los Estatutos, y

CONSIDERANDO

Que el articulo 2 de la Ley estatutaria No. 1581 del 17 de octubre de 2012, “Por el cual se dictan
disposiciones generales para la proteccion de Datos Personales” en su ambito de aplicacién ordena
“Los principios y disposiciones contenidas en la presente ley serdn aplicables a los datos personales
registrados en cualquier base de datos que los haga susceptibles de tratamiento por entidades de
naturaleza piiblica o privada”.

Que el articulo 4 de la Ley estatutaria No. 1581 del 17 de octubre de 2012, define los
principios para el tratamiento de datos personales literal g) Principio de sequridad: La
informacion sujeta a Tratamiento por el Responsable del Tratamiento o Encargado del Tratamiento a
que se refiere la presente ley, se deberd manejar con las medidas técnicas, humanas y administrativas
que sean necesarias para otorgar seguridad a los registros evitando su adulteracion, pérdida, consulta,
uso o acceso no autorizado o fraudulento;

Que el articulo 23 del Decreto 1377 de 2013, “Medios para el ejercicio de los derechos”, ordena
que “Todo responsable y encargado deberd designar a una persona o drea que asuma la funcion de
proteccion de datos personales, que dard tramite a las solicitudes de los titulares, para el ejercicio de
los derechos a que se refiere la Ley 1581 de 2012 y el presente decreto”.

Que el Decreto Unico Reglamentario del Sector Comercio, Industria y Turismo No. 1074 de
2015, en su capitulo 25, mediante el cual se reglamenta la Ley 1581 de 2012, establece los
objetivos y aspectos relacionados con la autorizaciéon del titular de la informacién, las
politicas de tratamiento de los responsables y encargados, el ejercicio de los derechos de los
titulares de la informacion, las transferencias de datos personales y la responsabilidad
demostrada frente al tratamiento de datos personales.

Que el articulo 2.2.2.25.4.4 del Decreto Unico Reglamentario del Sector Comercio, Industria
y Turismo No. 1074 de 2015, establece que “Todo Responsable y Encargado deberd designar a
una persona o drea que asuma la funcion de proteccion de datos personales, que dard tramite a las
solicitudes de los Titulares, para el ejercicio de los derechos a que se refiere la Ley 1581 de 2012 (...).”

Que mediante el Decreto 090 de 2018, se redujo sustancialmente el ntimero de obligados a
llevar a cabo la inscripcion de las bases de datos en el Registro Nacional de Bases de Datos
de la Superintendencia de Industria y Comercio, y se ampli6 el plazo para cumplir con dicha
obligacion.
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Que los literales a) y b) del articulo 40 de los Estatutos establecen como funciones del Rector
General “Velar porque UNIMINUTO cumpla sus principios y alcance sus objetivos ejecutando las
politicas y directrices emanadas del Consejo de Fundadores” y “Cumplir y hacer cumplir las normas

legales, los Estatutos, y los Reglamentos Internos de la Corporacion” .

Que segtn los literales m) y q) del citado articulo, son también funciones del Rector General
“Expedir resoluciones mediante las cuales desarrolle y logre la aplicacién al interior de la institucion
de las politicas, lineamientos y directrices que emanen del Consejo de Fundadores y demds Consejos
del gobierno general, y “Ejercer las demds funciones que le corresponden conforme a las leyes, las
normas internas de la institucion, las que le sean asignadas por el Consejo de Fundadores vy, aquellas
que no correspondan a otra autoridad y que sean necesarias para la buena marcha del Sistema
Universitario”, respectivamente.

Que la Corporacion Universitaria Minuto de Dios - UNIMINUTO, cuenta con unos Estatutos
aprobados por el Consejo Fundadores, a través del Acuerdo 293 de 9 de agosto de 2019,
modificados parcialmente por el Acuerdo 300 del 31 de enero de 2020, debidamente
ratificados por el Ministerio de Educacion Nacional mediante Resolucién N° 003451 del 10 de
marzo de 2020, que definen su misién y objetivos institucionales, su estructura general, las
funciones sustantivas que tendra a su cargo y los principios filoséficos que orientan sus
actividades de docencia, investigacion y proyeccion social.

Que a través del Acuerdo N° 297 del 13 de diciembre de 2019, modificado y compilado en
el Acuerdo 347 del 22 de octubre de 2021, el Consejo de Fundadores adopté un nuevo
Reglamento Organico para UNIMINUTO, con el propésito de fortalecer Ia
institucionalidad, el buen gobierno, y lograr el empoderamiento de las Sedes y sus unidades
académicas, asi como la consolidacién de sus capacidades para cumplir con el compromiso
de brindar educacién de calidad al alcance de todos.

Que mediante Acuerdo No. 368 del 18 de marzo de 2022, se aprob¢ la Politica de Seguridad
de la Informacion, con el fin de disminuir el impacto generado por los riesgos identificados
de manera sistemadtica, mantener un nivel minimo de exposicién que permita responder por
la integridad, confidencialidad y disponibilidad de la informacién de la Corporacién; la cual
dispone en los literales d) y e) del numeral 1 “Monitorear y controlar el desemperio del Sistema
de Gestion de la Seguridad de la Informacion alineados a las buenas prdcticas, los marcos de referencia
y la norma 1SO 27000, de acuerdo con el “Manual de Seguridad Digital y Proteccion de Datos
Personales” 'y “Liderar las decisiones estratégicas en cuanto a los objetivos relacionados con la
seguridad de la informacion y efectuar seguimiento a la efectividad de los controles y mecanismos que
aseguren el cumplimiento de la gestion de sequridad de la informacion”, respectivamente.

Que el Consejo de Fundadores a través del Acuerdo No. 397 del 5 de mayo de 2023, aprob6
la actualizacién de la Politica de Tratamiento de la Informacién de UNIMINUTO, asignando
al Comité de Seguridad de la Informacién y Proteccion de Datos Personales, la funcion del
seguimiento a la implementacion del Programa Integral de Proteccién de Datos con la
finalidad de garantizar la responsabilidad demostrada por la Institucion en el cumplimiento
de la ley 1581 de 2012 y demds normativa en proteccién de datos personales.

Que a través de la Resolucién Rectoral No. 1468 del 1 de julio de 2018, se cre6 el Comité de
Seguridad de la Informacién y Protecciéon de Datos Personales de UNIMINUTO, con el
2



K L\ )
UNIMINUTO
Corporacion Universitaria Minuto de Dios
Educacion de calidad al alcance de todos
Vigilada MinEducacién
proposito de garantizar la Seguridad de la Informacién y la Protecciéon de Datos Personales
en la Institucion, cuya naturaleza es la de ser un 6rgano consultivo para la administraciéon y
el direccionamiento estratégico, conformado por representantes de las &reas relacionadas

con la gestion integral de la seguridad de la informacién y proteccion de datos personales.

Que el Comité de Seguridad de la Informacién y Proteccion de Datos Personales de
UNIMINUTO requiere ser actualizado y ajustado acorde con la normatividad que regula lo
relativo a la seguridad de la Informacién y la Proteccién de Datos Personales, asi como con
los cambios organizacionales internos.

Que, de acuerdo con las funciones, roles y actividades propias de la Institucién, se hace
necesario delegar responsables para identificar, gestionar los riesgos, realizar y actualizar el
inventario de las actuales y nuevas bases de datos personales, atender las solicitudes y
reclamos de los titulares, asi mismo realizar la inclusion en el sistema de Registro Nacional
de Bases de Datos Personales - RNBD de la Superintendencia de Industria y Comercio.

Que el Comité de Tecnologia, en sesiéon del 03 de diciembre del 2022, y el Consejo de
Servicios Integrados en sesién del 15 de marzo de 2023, luego de analizar la propuesta de
actualizacién del Comité de Seguridad de la Informacion y Proteccion de Datos Personales,
imparti6 su aprobacién y autoriz6 su presentacion ante la Rectoria General para la
expedicion de la correspondiente Resolucion.

Que, en virtud de lo anterior, el Rector General de la Corporacién Universitaria Minuto de
Dios - UNIMINUTO,
RESUELVE

ARTICULO PRIMERO: Actualizar la Resoluciéon Rectoral No. 1468 del 1 de julio de 2018,
por la cual se cre6 el Comité de Seguridad de la Informacién y Protecciéon de Datos
Personales de UNIMINUTO, con el propésito de garantizar la adopciéon en medidas y
controles en Seguridad de la Informaciéon y la Proteccion de Datos Personales en la
Institucion.

ARTICULO SEGUNDO: OBJETIVO. El Comité de Seguridad de la Informacion y
Proteccién de Datos Personales velara por la implementacién y desarrollo de las politicas
de gestion y directrices de seguridad de la informacion y proteccion de datos personales de
la Corporacion Universitaria Minuto de Dios - UNIMINUTO.

ARTICULO TERCERO: NATURALEZA: El Comité de Seguridad de la Informacién y
Proteccion de Datos Personales de UNIMINUTO es un érgano consultivo para la
administraciéon y el direccionamiento estratégico, conformado por representantes de las
areas relacionadas con la gestién integral de la seguridad de la informacién y la proteccion
de datos personales.

ARTICULO CUARTO: FUNCIONES. Son funciones del Comité de Seguridad de la
Informacién y Proteccién de Datos Personales de UNIMINUTO, las siguientes:

a) Asesorar al Comité de Tecnologia y al Rector General en el direccionamiento de la

seguridad de la informacion y de la proteccion de datos personales de UNIMINUTO.
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b) Fortalecer el modelo de seguridad de la informacion y datos personales de la
Instituciéon mediante la incorporacién de buenas practicas acordes con la operaciéon
institucional y la vision estratégica.

¢) Definir, aprobar y promover el desarrollo, seguimiento y mejoramiento continuo del
Sistema de Gestion de Seguridad de la Informacién y el Programa Integral de Gestion
de Datos Personales definidos por la Institucion.

d) Promover la cultura de la seguridad de la informacién y datos personales a todas las
partes interesadas en el Sistema UNIMINUTO.

e) Evaluar y analizar los informes periédicos sobre el estado de la seguridad de la
informacion y datos personales.

f) Definir los planes de accién para mitigar y/o eliminar los riesgos asociados a la
informacion y datos personales.

g) Evaluar, definir y promover propuestas de implementacién de seguridad de la
informacion y datos personales.

h) Gestionar y tratar los incidentes criticos de seguridad de la informacién y datos
personales.

i) Aprobar el Manual de Seguridad Digital y el Programa Integral de Gestion de Datos
Personales.

j) Gestionar las actualizaciones a la normatividad de la Institucién que surjan como
mejoramiento a la seguridad de la informacién y proteccion de datos personales.

ARTICULO QUINTO: MIEMBROS DEL COMITE DE SEGURIDAD DE LA
INFORMACION Y PROTECCION DE DATOS PERSONALES. En el Comité de
Seguridad de la Informacién y Proteccion de Datos Personales participan las unidades mas
representativas del Sistema de UNIMINUTO, que generan las principales necesidades de
informacion y como responsables de la gestion y administraciéon de las bases de datos
personales que trata la Institucion. Son miembros de este Comité, los siguientes:

a) El Vicerrector General de Servicios Integrados o su delegado.

b) El Vicerrector General Académico, o su delegado.

c) ElSecretario General, o su delegado.

d) EI Director de Tecnologia y Sistemas de Informacion.

e) El Director de Talento Humano, o su delegado.

f) El Director de Mercadeo y Admisiones o su delegado.

g) El Director de Planeacion y Calidad, o su delegado.

h) El Subdirector de Comunicaciones Corporativas.

i) El Oficial de Seguridad y Cumplimiento.

PARAGRAFO PRIMERO: Presidiran el Comité el Director de Tecnologia y Sistemas de
Informacién o el Oficial de Seguridad y Cumplimiento. La secretaria técnica estard a cargo
de la Coordinadora de Seguridad Digital, quien participara en el Comité con voz, pero sin
voto.

PARAGRAFO SEGUNDO: Cuando la naturaleza de los temas a tratar asi lo exijan, podran
asistir invitados al Comité, de acuerdo con solicitud expresa de cualquier de sus miembros.
Los invitados tendran derecho a voz, pero sin voto.
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ARTICULO SEXTO: FUNCIONES GENERALES DE LOS MIEMBROS DEL COMITE:
Son funciones generales de los miembros del Comité de Seguridad de la Informacién y
Proteccién de Datos Personales de UNIMINUTO:

a) Consultar, compartir, garantizar y divulgar la implementacion de las decisiones tomadas
en el comité en su area de responsabilidad.

b) Contribuir con su participaciéon y gestion proactiva al cabal cumplimiento de las
funciones definidas para el Comité.

¢) Mantener una interacciéon constante con los integrantes del comité, en especial, cuando
se identifiquen inconvenientes u oportunidades de mejora para el direccionamiento
estratégico de la gestion de la Seguridad de la informacién y la protecciéon de Datos
Personales.

d) Asistir a las reuniones ordinarias que sean convocados, asi como a las reuniones
extraordinarias cuando se requiere tomar alguna decisién urgente o tratar algin tema
que este impactando significativamente el desarrollo normal de la gestion integral de los
datos y la informacion.

e) Mantener estricta confidencialidad sobre la informacién a la que tengan acceso en el
ejercicio de sus funciones.

f) Hay que asegurar que se lleve la trazabilidad y accountability de los casos de seguridad,
incidencias, reclamos y demaés elementos que permitan valorar las acciones en términos
de seguridad digital y proteccién de datos personas.

g) Las demas que garanticen el cumplimiento del objetivo descrito en el articulo segundo
de la presente Resolucion.

ARTICULO SEPTIMO: CONVOCATORIA: La convocatoria a la sesion se realizara por el
Director de Tecnologia y Sistemas de Informacién, o por el Oficial de Seguridad y
Cumplimiento mediante correo electréonico a los miembros que integran el Comité e
invitados eventuales.

Las convocatorias a las sesiones deberan contener el dia, la hora, el lugar en que se realizaran
y la indicaciéon de su carécter ordinario o extraordinario y se acompafiardn del proyecto de
orden del dia y de los documentos necesarios para el estudio y discusion de los temas a
tratar.

ARTICULO OCTAVO: FUNCIONAMIENTO: Las reuniones serdn presenciales, sin
perjuicio de que se pueda hacer uso de medios virtuales. Si algin miembro del Comité le
fuera imposible participar, podréd delegar en otra persona su participacion del orden del Rol
de Director o Subdirector, sin que ello se vuelva recurrente y estard facultado para tomar
decisiones, en nombre del miembro ausente, asi mismo transmitird las decisiones y
compromisos que se deben ejecutar por el miembro del comité ausente.

ARTICULO NOVENQO: El Comité se reunird ordinariamente una vez cada trimestre, y de
forma extraordinaria cuando alguno de sus miembros lo solicite de manera justificada en la
que se requiere tomar alguna decision urgente o tratar un tema particular que esté afectando
la Seguridad de la Informacién y Proteccion de Datos Personales de UNIMINUTO.

En la primera sesién del afio se someterd a consideracion de los miembros, el Proyecto de
Calendario de Sesiones Ordinarias.
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ARTICULO DECIMO: AGENDA DE REUNION Y ORDEN DEL DfA: La agenda y orden
del dia debe estar orientada a satisfacer las funciones del Comité para el buen
funcionamiento de la Seguridad de la Informacién y la Proteccién de Datos Personales, y
podra ser adaptada de acuerdo con las prioridades y necesidades de los temas a tratar.

ARTICULO DECIMO PRIMERO: ACTA DE LA REUNION: De todas las sesiones se
dejara constancia en acta suscrita por el Presidente y el Secretario del Comité. El Secretario
del Comité de Seguridad de la Informacién y Proteccién de Datos Personales sera el
encargado de elaborar el acta de la reunion con las acciones y compromisos definidos,
decisiones tomadas, aprobaciones efectuadas y fecha de la siguiente reunién y la firma de
los participantes. Esta acta serd el soporte para el relacionamiento con el Comité de
Tecnologia de UNIMINUTO y la Rectoria General, dado el caracter consultivo y asesor que
tiene el Comité.

ARTICULO DECIMO SEGUNDO: QUOROM: El Comité podra sesionar con la mitad mas
uno de los miembros, de lo contrario se reprogramaré la préoxima convocatoria. Para la toma
de decisiones, se deberd contar con la mitad més uno de los miembros presentes del Comité,
las decisiones estaran sujetas, en los casos que corresponda, a la revisiéon y aprobacion del
Comité de Tecnologia. En caso de igualdad de votos, el empate serd resuelto por el
Presidente del Comité, quien debera justificar su voto.

ARTICULO DECIMO TERCERO: PRINCIPIOS ORIENTADORES Y DEBER DE
OBSERVACION: El Comité atendera en su funcionamiento y gestion los principios y
directrices generales establecidas en los Estatutos, el Reglamento Organico, y el Cédigo de
Etica y Buen Gobierno.

ARTICULO DECIMO CUARTO: Roles, funciones y responsabilidades de la seguridad
de la informacién y proteccion de datos personales:

1. Oficial de Seguridad y Cumplimientos: Es el rol responsable de planificar, desarrollar
y gestionar la seguridad de la informacién y la proteccién de los datos personales, con
las siguientes funciones principales:

a) Cumplir la funcién de Oficial de Proteccién de Datos Personales, consagrada en el
articulo 2.2.2.25.4.4 del Decreto Unico Reglamentario del Sector Comercio,
Industria y Turismo No. 1074 de 2015.

b) Planificar y gestionar la seguridad de la informacién y la proteccion de los datos
personales, de acuerdo con la normatividad vigente aplicable, que permita tratar el
riesgo para identificar y establecer controles efectivos que garanticen la
confidencialidad, integridad y disponibilidad del ecosistema digital de la
Institucion.

c) Asegurar el tramite efectivo a las solicitudes de los titulares de los datos personales,
para el ejercicio de los derechos de proteccién de datos personales y la normatividad
que la regula.

d) Velar y garantizar la definicién e implementaciéon de los controles del Programa
Integral de Gestion de datos personales -PIGDP.

e) Garantizar la implementacion efectiva de las politicas y procedimientos adoptados
para cumplir las normas, asi como la implementacién de buenas practicas y
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controles para la gestién de la informacién y los datos personales definidos en la
Institucion.

Asegurar el cumplimiento del ciclo de vida del tratamiento de los incidentes de
seguridad de la informacién y la proteccion de datos personales; asi mismo
monitorear el cumplimiento de la ejecucion de las acciones correctivas.

Registrar ante el Registro Nacional de Bases de Datos - RNBD de la SIC, los
reclamos e incidentes de seguridad relativos a la privacidad y proteccion de datos
personales.

Revisar, evaluar y mantener actualizado periédicamente el Manual Digital y
Proteccién de Datos Personales y sugerir al Comité de Seguridad de la Informacién
los cambios necesarios para mejoramiento de este.

Definir, promover e impulsar una cultura de concientizacién y apropiacion en
seguridad de la informacién y proteccion de datos personales para el Sistema
UNIMINUTO.

Promover en coordinacion con la Subdireccién de procesos, calidad y riesgos de la
Direcciéon de Planeacion y Calidad, el tratamiento y administracion de los riesgos
de la seguridad de la informacién y los datos personales en la Institucién.

Realizar el monitoreo y seguimiento al Sistema de Gestion de Seguridad de la
Informacién y el Programa Integral de Gestién de Datos Personales.

Identificar y evaluar nuevas bases de datos personales, registrar y actualizar las
bases de datos personales de la Institucion en el Registro Nacional de Bases de Datos
atendiendo a las instrucciones que sobre el particular emita la Superintendencia de
Industria y Comercio - SIC.

m) Acompanar y asistir a la Institucion en la atencién de visitas y los requerimientos

n)

que realice la SIC y obtener las declaraciones de conformidad de la SIC cuando sea
requerido.

Velar por la implementacion de planes de auditorias o seguimiento para verificar el
cumplimiento de las politicas de seguridad de la informacién y el debido
tratamiento de los datos personales.

Dar a conocer las politicas de Seguridad de la Informacién, Politica de Tratamiento
de la Informacién, el Manual de Seguridad de la Informacién y el Manual Interno
de Proteccién de Datos Personales a los diferentes usuarios de la Institucion y partes
interesadas.

Coordinador de Seguridad Digital: Es el rol encargado de la administracion y el
mantenimiento del Sistema de Gestion de Seguridad de la Informacién, y tendra las
siguientes funciones principales:

a.

Realizar la investigacion, andlisis y planificaciéon para el disefio y propuesta de
soluciones de TI robustas y escalables y de arquitecturas de seguridad, que soporten
los requerimientos y proyectos TI que enfrenta UNIMINUTO, teniendo en cuenta el
estado actual de la tecnologia y los sistemas de informacién de la institucion.
Apoyar la definicién de los lineamientos de aplicaciones, datos e integracion, asi
como definir los componentes de seguridad de la arquitectura en referencia a las
aplicaciones y los estandares de seguridad, sistemas de seguridad y protocolos de
autenticacion, realizando un continuo andlisis de la arquitectura empresarial con
miras a mejorar los componentes de seguridad de UNIMINUTO.
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c. Liderar técnicamente la ejecucion de los contratos de proveedores contratados en
materia de seguridad de la informacién.

d. Realizar el disefio y alineacién de los planes de accién de ciberseguridad y demas
actividades programadas en el marco de los estandares existentes (ISO 27001,
COBIT, ISAE3402, SOX, entre otras), en conjunto con las diferentes unidades del &rea
de Tecnologia y Sistemas de Informacion.

e. Participar en el establecimiento del Plan de Disaster Recovery - DRP (estrategia de
recuperacion ante desastres) y el plan de contingencia para suministros de energia
interrumpidos en conjunto con las diferentes unidades del area de Tecnologia y
Sistemas de Informacion.

f. Preparar las estimaciones de costos e identificacién de problemas de integracion con
los diferentes sistemas.

g. Participar en los programas y actividades educativas de concienciaciéon sobre
seguridad y proteccién de datos personales.

h. Realizar andlisis e investigaciones de los incidentes de seguridad de la informacién
con las partes involucradas y presentar al Oficial de Seguridad y Cumplimiento, las
recomendaciones y acciones que surjan de este proceso.

i. Asistir a los desarrolladores en la solucién de vulnerabilidades.

j.  Validar las estructuras de seguridad para garantizar que se comporten segin lo
esperado.

k. Disuadir, detectar y responder a incidentes de seguridad fisica.

. Realizar actividades de gestién de riesgos (planificacion, deteccion, mitigaciones),
asi como el andlisis de riesgos en nuevas tecnologias.

m. Comunicar potenciales riesgos de seguridad a la Subdireccién Operaciones e
Infraestructura Tecnolégica de manera oportunaApoyar en la definiciéon y asegurar
la implementacién de los controles del Programa Integral de Gestion de datos
personales -PIGDP.

Profesional de Proteccién de Datos Personales: Es el rol encargado de la administracién

y el mantenimiento del Programa Integral de Proteccion de Datos Personales en

coordinacion y apoyo del Oficial de Seguridad y Cumplimiento, y debera cumplir las

siguientes funciones:

a) Apoyar en la definiciéon y desarrollo del Programa Integral de Gestion de datos
personales, asi como la implementacién de los controles de este.

b) Servir de enlacey facilitador con las demas unidades de la organizacion, impulsando
la cultura y adopcién en proteccion de datos personales.

¢) Apoyar en la actualizacién del Inventario y registro de las bases de datos personales
ante la SIC.

d) Promover las rutas de aprendizaje en proteccion de datos personales para los
colaboradores de la Institucion.

e) Coordinar y participar en el desarrollo de auditorias a la protecciéon de Datos
personales.

f) Participar en las actividades de gestion de riesgos (planificacién, deteccién,
mitigaciones).

g) Revisar y asegurar que los contratos que se suscriban con proveedores, contratistas
y terceros que traten datos personales en calidad de “Encargado” contengan
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clausulas de confidencialidad. Proteccién y privacidad de datos personales acorde a
la ley 1581 de 2012.

h) Realizar el monitoreo y el control al Programa Integral de Gestién de Datos
Personales.

i) Realizar andlisis e investigaciones de los incidentes de seguridad de datos
personales con las partes involucradas del tratamiento de las bases de datos
personales y presentar al Oficial de Seguridad y Cumplimiento, las
recomendaciones y acciones que surjan de este proceso.

4. Administrador de seguridad informatica: Es el rol encargado de la gestion y
administracién de las herramientas informéticas relacionadas con la seguridad de la
informacion. Cumplird las siguientes funciones principales:

a) Coordinar el tratamiento de los incidentes de seguridad de la informacién en los
niveles que corresponda.

b) Gestionar las solicitudes relacionadas con los incidentes de seguridad; y escalar a
los niveles de soporte y resoluciéon correspondientes.

c) Generar el informe de historial de registro de eventos de seguridad con las
recomendaciones necesarias.

d) Aplicar los controles y lineamientos definidos en el Manual de Seguridad Digital y
Proteccion de datos Personales.

e) Presentar informes y recomendaciones de seguridad de la informacién y datos
personales.

5. Responsables de la gestion bases de datos personales de la Institucién: Son los
Directivos delegados por la Rectoria General como los responsables de la gestién y
administracion de las bases de datos personales principales que se encuentran
identificadas, evaluadas, inventariadas y actualizadas por la Institucion y registradas
en el Registro Nacional de Bases de Datos - RNBD ante la Superintendencia de
Industria y Comercio - SIC, conforme a las disposiciones fijadas por la ley. Los lideres
responsables de las bases de datos personales institucionales son los siguientes:

RESPONSABLE BASE DE DATOS BASE DE DATOS PERSONALES -

PERSONALES RNBD - SIC

1 | Vicerrectoria General Académica 1. Gestion de Estudiantes
2. Gestion de Egresados
3. Comunidad Participante -

Voluntariado
2 | Vicerrectoria General de Servicios 1.Gestion de Proveedores
Integrados 2.Gestion de Colaboradores

3.Controles Acceso fisicos
4.Controles Acceso logicos

5. Aspirantes, prospectos
6.Solicitudes, quejas y reclamos
3 | Secretaria General 1. Alianzas y Relacionamiento
2. Procesos Juridicos

3. Gestion documental

4. Gestion documental archivo
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PARAGRAFO PRIMERO: Actualizadas o identificadas las nuevas bases de datos
personales de la Institucién en el inventario por el Oficial de Seguridad y Cumplimiento;
los directivos responsables delegados por la Rectoria General, acorde a la caracterizacién de
la cadena de valor y procesos de la Institucién, asignardn al interior de sus unidades o sedes
los lideres responsables que tendran la funcién y rol de la gestién y administracion de las
nuevas bases de datos personales identificadas e inventariadas, asi como la atencién y
respuesta de solicitudes y reclamos de los titulares.

ARTICULO DECIMO QUINTO: Asignar las funciones del Oficial de Seguridad y
Cumplimiento, a JOHAN FELIPE MUNOZ LESMES, identificado con cédula de ciudadania
No. 80.726.653, o al que el Rector General designe.

PARAGRAFO: La Gerencia de Gestion Humana, debera comunicar las presentes funciones
al cargo que se le asigne el mencionado rol.

ARTICULO DECIMO SEXTO: VIGENCIA: La presente Resolucién rige a partir de la fecha
de su expedicion y deroga la Resolucién Rectoral No. 1468 del 1 de julio de 2018. Asi mismo,
sera divulgada por la Direccién de Tecnologia y Sistemas de Informacién a todas las sedes
de la Institucién para su conocimiento y debida implementacion.

Comuniquese y Camplase.

Dada en Bogotd D.C., a los 13 dias del mes de mayo del afio 2023.

El Rector General,

Proyecté:  Johan Felipe Muiioz Lesmes - Oficial de Seguridad y Cumplimiento.
Aprobo:  Ing. Saiil Reyes Arias — Director de Tecnologia y Sistemas de Informacion.
Reviso: Laura Ballén - Coordinadora Juridica.
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